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1. CONTROL DE REVISION

2. CONFIGURACION A NIVEL SERVIDORES

2.1. Configuracion SERVIDOR DNS

La configuracion inicial para el servidor DNS de PNNC requiere establecer direcciones IPv6

estdticas en los servidores con rol AD-DNS, usando la tabla de direcciones IPv6 propuesta por
MCO-Global se configura la siguiente IPv6 fija:

General |

Puade hacer que la configuracian IPv6 se asigne automaticaments 5 la red &5 compatble con esta
funcionaidad. De lo contrario, debard consultar con &l administrador de red cudl esla

configuraddn IPV6 apropiada.

() Obtener una dreccidn [Pvé automatcamente

(®) Usar la siguiente drecadn IPVE:

Direcddn IPV6: | 2801:1f:2800:32::2
Longitud de! prefijo de subred: 62 |

Puerta de enlace predeterminada: | 2801:1f:2800:32::1

Obtener &3 drecodn del servdor DNS automaticamente
(®) Usar |as siguientes dreccones de sarvidor DNS:

Servidor DS preferido: | 2801:1:2800:32::2
Senvidor DIS altemativo: | 2801:1f:2800:32::3
|| vadar configuracion al salkr

| Acepter || Concelar |
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2.1.1. Zona de resolucion inversa

Las mejoras practicas sobre configuracion de IPv6 sobre servidores DNS basados en sistemas
Microsoft Windows Server ® recomiendan crear una zona de resolucidon inversa por cada
segmento de red, en este caso se crea la zona correspondiente al Piloto:

Asistente para nueva zona

Este asistente ke ayuda 2 crear una zona nueva para su
servidor DNS.

Una zona traduce nombres DINS en datos reladonados, tales
como drecoones [P o servioes de red,

Haga dic en Siguiente para continuar,

<ava: | squente> | | cancelar |

La zona debe ser principal para poder ejecutarse directamente en el servidor DNS:

Tipo de zona
£l servidor DINS es compatible con varios tpos de 2onas y almacenamientos,

Selecdone el tipo de zona que quiere crear:
(®) Zona princpal

Crea una copia de una zona que puede actuaizarss drectaments en este servidor,
() Zona secundaia

Crea una copia de UnNa zona que ya existe en otro servidor. Esta opodn ayuda a

equibrar & proceso de carga de los servidores principales y propordona tolerands &
errores,

() Zona de rutas internas
Crea una copla de 2ona que contiens solo sarvidor de nombres (NS), inide de

autondad (SOA) y quiza regstros de adherenda de host (A), Un servidor que
contiens Lna rona de rutas internas no Bene priviegios sobre dicha zona.

[W] Almacenar la 20na en Active Directory (sok dsponble si el servidor DNS s un
controlador de dominio grabable)

| <atds | sguente> | | cancelar |
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Esta zona estd configurada para todos los servidores
DNS que pertenezcan al dominio PNNC.local:

Ambito de replicacién de zona de Active Directory
Puede selecconar cdmo desea que se replouen los datos DINS por la red.

Seleccione como quisre que s& repliquen los datos de zona:

() Para todos los servideres DNS que se ejeautan en controladores de dominio en este
bosque: PNNC.LOCAL

(®) Para todos los servideres DNS que se ejaautan en controladores de dominio en este
domnio: PANC.LOCAL

() Para todos los controladores de dominio en este dominio {para compatibédad con

2000): PNNC.LOCAL
() Para todos los controladores de dominio espedificados en & dmbito de esta particion de
drectonio:

!_

| “<avis | squente> | [ cancelar |

Se define como una zona de resolucién para IPv6:

Nombre de la zona de bdsqueda Inversa
Una 20na de bisqueda inversa traduce drecciones [P en nombres DS,

mddmamuamdemdawsammmwm

() Zona de bisqueda inversa para IPv4

(®) Zona de bdsquada nversa para PV

| <avds || sguente> | | cancelar |
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Se configura el prefijo definido para el piloto que
corresponde al prefijo 2801:1f:2800::

Nombre de la zona de bdsqueda Inversa
Una 20na de b(squeda inversa traduce drecciones [P en nombres DINS.

anmnmhealamdehnwedam,rﬂwempreﬂ)odem
IPVE para generar automaticaments los nombres de zona, Sagin & prefijo indicado, s&
pueden crear hasta 8 zonas,

Prefijo de drecodn [Pvé:
I 2801:1£:2800:0:: /64

Zonas de blisqueda nversa
(¥ 0,0.0.0,0.0.8.2.£.1,0.0.1.0.8. 2.p6.apa

| <atés | Sguente> | | cancelar |

Por ultimo, se permite la actualizacion dinamica recomendada para ambientes con Active
Directory:

Actualizacién dindmica

Puede especificar si esta zona DNS aceptard actualizadones seguras, no seguras \
0 no dNamicas. 3

.

Lsmmmmmbswdm&wssumtmym
dindmicamante sus registros de recursos con un servidor DNS cuando se produzcan cambios.

Selecdone ef tipo de actualzaciones dindmicas que desea permitir:

(®) Permitic soko actuakzaciones dindmicas seguras (recomendado para Active Directary)
Esta opaidn solo esté disponible para las zonas que estin integradas en Active
Directory.

() parmitic todas las actualizacones dndmicas (s2guras y no seguras)
Se sceptan actusizadenes dndmicas de registros de recurso de todos los dientes,
& Esta opaidn representa un serio peligro para la seguridad porque permite
aceptar actualzaciones desde origenes que no son de confianza,
) No admitir actuakzacones dndmicas

Esta zona no acepla actudizadones dndmicas de registros de recurso, Tiens que
actualizar sus registros manualmente.

| <Avds || siguente> | | cancelar |
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Finali
nuev

Se ha cor
2008, Ha

Nombre
0.0.0.0,

Tipo:

Nota: ahx
de que o
contnuat

Para cerr
en Finalz

2.1.2. Reenviadores

Los reenviadores permiten hacer uso de servicios de DNS publicos para la resolucion de sitios
externos, se procede a configurar reenviadores en formato IPv6:

Mf_apnu&- | Regetrode eventos | Supenvisién | Seguided

tedoces | Feenviadores | Opcones avanzadss | Sugerencias de iz

Los reenviadecss son servidores DNS que puade usar este servidor para
resoiver consukas DNS para reglstros que no puede resolver.

[l Usar sugerencias de raiz 8l no hay reenviadores daponbles

Nota: 3i hay reenviadoras condiconales definidos para un dominio dado. 28
usaran en lugar de los reenviadores de servidor. Para crear o ver los
reenviadores condicionalas, vaya & nodo Reenviadores condicionales en
el &bol de dmbho.

[ hosptar | [ Cancelr || oicx [ Ayda |
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Se verifica que el servidor inicie a poblar y asignar los

registros PTR de acuerdo a la informacién obtenida por el servidor DHCPv6 de la entidad:

“Nombre

2 DNs Tipo Datos Marca de tiempo
4 § PNNCSRVNCFDCO1 ] igual que Ia carpeta principal) Inicio de autoridad (SOA)  [52], pnncs .prnc.local, focal,  static
> E Zonas de busqueda directs §-] tigual que Ia carpeta principal) Servidor de nombres (NS)  pnnsrvdtcafdc0l.pnnc.local. static
4 (] Zonas de busqueda inversa {] tigual que Ia carpeta principal) Servidor de nombres (NS)  pancsrvncfdc02.pnnc.local. static
b (5] 0.168.192in-addr.arpa {1 (igual que Ia carpeta principal) Servidor de nombres (NS)  pancsrvncfdcdT.pnnc.local. static
b B 018172n-addr.ampa {-] tigual que Ia carpeta principal) Sesvidor de nombres (NS)  pansrvdtamfdcdl.pnnclocal, static
b m"“'”’“_"'“""” 1] igual que Ia carpeta principal) Servidor de nombres (NS)  pnncsrvdtacdc01.pnnc.local, static
» ;Sloé;%;?z"n;:dd"a'pa {=] (igual que I2 carpeta principal) Servidor de nombres (NS)  pnsrvdtorfdc01.pnnc.local. static
: i ::; .y d:'::: {1 2801:001£:2800:002¢:095b:b28¢:8004:3823 Punteso (PTR] gpcfilpnnclocal. 22/10/2020 12:00:00 3. m.
o WA A e {1 2801:001£:2800:002¢:17b0:3dbA:fa17:632b Puntero (PTR) ¥ gsir2swh.pnnclocal. 07/11/2020 10:00:00 p. m.
b 50.168.192.in-addr.arpa {£] 2801:001£:2800:002¢:1d9¢:759:200f: 1644 Puntero (PTR) gpcd79% panc.local. 28/10/2020 3:00:00 p. m.
b 6.162.192.in-addr.arpa Hii'lﬁl::20;0&00%(:2‘:82:9737:Dke:238'.’7 Puntere (P:;} gps;ws‘pnn(.lo(al. 2{ 1 wioio &m a.m.
3 .168.192.in- % 1:001f:2 :359¢:de21:08d4:c8b Puntere (PTR) saf2f2k. pnnc.local. /1172020 3 p.m.
: = l}ﬁ}:ﬁ;:.:jﬂ:jﬁ (5] 2501:001:2800:002¢:3fd4:0483:6438:1239 Puntero (PTR) geird3we prnc.local. 07/11/2020 9:00:00 a. m.
<2000.08241.00.1.082ipbrpa ﬂ 2801001, 2 #:28b7:dd62 Puntero (PTR) geirltdT.prnc.local. 03/11/2020 2:00:00 p. m.
b 1 Puntos de confianza E 2 2c:See:s 7:3525 Puntero (PTR) gpe2f3hpnnclocal. 08/11/2020 10:00:00 2. m.
b ] Reenviadores condicionales {£12801:001:2800:002¢:6¢65:75¢%:8192:d7ea Puntero (PTR) gpcOvbr.pnnclocal. 08/11/2020 9:00:00 a. m.
b ({5 Registros globales {51 2801:001¢ R :0320:87% Puntero (PTR) gsir2f26.pnnc.local. 29/10/2020 12:00:00 p. m.
{] 2801:001 2 Puntero (PTR) gsirdksh,panc.local. 07/11/2020 2:00:00 p. m.
(=] 2801:001£:2800:002¢:8b25:4060:F 3 0:6d85 Puntero (PTR) pntvB396,pnnc.local. 30/10/2020 2:00-00 p. m.
{£12801:001£:2800:002¢:9¢53:ed14:Fd79:f 990 Puntero (PTR) gsir3lyzpnnc.local. 31/10/2020 2:00:00 p. m.
{£12801:001£:2800:002¢:b4c:6405:8322:34%2 Puntero (PTR) ggis2féh.pnnclocal. 29/10/2020 1:00:00 p. m.
Puntero (PTR) gsirZf26.pnnc.local. 04/11/2020 12:00:00 p. m.
= Puntero (PTR) gsir2tim,panclocal. 05/11/2020 &:00:00 3. m.
{£] 2801:001£:2800:002c: Puntero (PTR) gpc2féc.pnnc.local. 09/11/2020 9:00:00 3. m.
{51 2801:001f:2800:002¢: Puntero (PTR) geeal206.pnnc.local. 08/11/2020 1:00:00 p. m.
(5] 2201:001:2800:002¢:€90e:85da:ed38: 7564 Puntero (PTR) gpe2f7s.pnnclocal. 22/10/2020 11:00:00 3. m.
(5] 2801:001£:2800:002¢:e97H:A66: TFcf:afed Puntere (PTR) gsir2dnd.pnnc.local. 08/11/2020 2:00:00 p. m.
{£] 2801:001f; reeTa:b2de:53a5:313 Puntere (PTR) gpelveg.pnnclocal. 05/11/2020 2:00:00 p. m.
{51 2801:0011:2800:002¢:f1¢3:8972:410: 565¢ Puntere (PTR) gsirltvr.pnnc.local. 22/1042020 12:00:00 2. m.
{1 2801:001 2¢:f88¢:3a14:2e8¢:5601 Puntero (PTR) gsirQkéh.panc.local. 29/10/2020 1:00:00 p. m.
(5] 2801:001¢ fc85:a5 5a:08: Puntero (PTR) gsirltd7.pnnc.local. 09/11/2020 2:00:00 p. m.

2.2. Configuracion SERVIDOR DHCP

2.2.1. Ambitos

Sobre el servidor DHCP de la entidad PNNC se verifica que la opcién DHCPv6 del servidor se
encuentra activo, y se procede a crear un ambito nuevo para la difusién de direcciones con el
protocolo IPv6:

b 1 Ambito [152.168.150.0] VLAN 130
) Opciones de servider

J| Directivas
b o Filtros
4| B _

b 2 Mestrar estadisticas...

b 4 Ambito nuevo...

t _J | Definir clases de usuario..,

b o Definir clases de proveedor...

v j Configurar opciones predeterminadas,..

¥ 4 ver ’
Actualzar
Exportar lista...
Propiedades
Ayuda
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Se inicia el asistente de

nuevo para

/AN L protocolo IPv6
ambito
configuracion inicial del segmento del piloto:
Asistente para ambito nuevo
Este es el Asistente para ambito
@ nuevo
Este asistente lo 3yudard 3 establecerun dmbtopaa
dstrbucdén de dreccicnes IPvE a equpas delared
Haga che en Siguerts para corftinus
I Sguiente > Cancalar

Se nombra el ambito con la VLAN a configurar:

Asistente para ambito nuevo
Nombre de dmbato
Deba eecribir un nombre identficativo para &l dmbo. También puade proparcionsr una
descspcitn

Escnba un nombee y Una deacrpaién para este dmbito. Eata rformacidn ke ayuda a
entficar Apidamente cdmo 3¢ u3a of 3mbko y su red

Nombre VAN 150
Descnpcidn [

[ cards || Souents>

-""6;'08‘31

la
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Se define el segmento en IPv6:

Prefijo del ambito
Deba proporcionar un prefio para crear o &mblo. También tiens |3 opcidn de especiicar un
vakor de preferancia para & dmibito.

& prefio IPVE pars las drecoiones qus distribuye & &mbdo y &l valer
oo preferencia de dete.

9207 17 20000 I/

I'T_;Jl

| <cards || Souente> | | Cancelar |

Se excluye del ambito las direcciones correspondientes al Gateway de la VLAN:

Agregar exclusiones
Exclusiones 20n direcciones o ntervalos de drecciones que no son dietribuidas por &l
sarvider.

Esuiba o rtervak de drecciones Py que desea excluir pars & mbllo especificado.
Si dezea exchur solo una draccidn, eecriba un idertificador edlo en la deccidn IPvE de

Direcaion IPvb de nicio. 2601:1'2800.:'1'
Direccién 1P final: 2801:1f'280&:|

ntervalo da dreccionss exchido:
r_ Qutar |

| <cards || Scuente> | | Cancelar |

Se establece el tiempo de concesidon de las direcciones para el ambito:
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Asistent

Concesién de ambito
Lz duacidn de 13 concesdn especilica
IPvE cbtervda da este dmbito

La duracidn de las concesiones deberia
estd conactado & la mema red fisica.

Direcadn no temporal IANA)

Vigencia prefedda

Dias Heras Minutes
Y | 0= el

[ 1_'_1 ‘ 3;1 0 s

Vigencia vilda
Dias Hoas Minutos

2-=J 0= )=
Iz;J J;J E_'—‘

Se procede a finalizar el asistente con la activacién del ambito configurado:

Asistente para ambito nuevo

Finalizadon del Asistente para
ambito nuevo
Se completd comectamente ¢l Assterte para ambao nuevo

B resumen del avbito es & sguiente
Prefjo:  2B01:%:2800:0: /64
Concasibn da dreccién no temporal

Vigencia vékda 12 dias 0 horas O minutos
Vigencia prefedda. 8 dias O horas 0 minutos

Activar émbilo ahora
cosi
& No

Para cemar ol asistente. haga cic en Finalar

Una ves el dmbito se encuetra activo, se procede a validar la asignacion de direcciones con el

protocolo IPv6:
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“Z DHCe
4 3 pnncsvncfdc02.panc.local

2 B

b ] Ambito [192.158.41.0] VLAN 41
P 1 Ambito [192.168.42.0] VLAN 42
b ) Ambito [192.168.43.0] VLAN 43
p ) Ambito [192.168.44.0] VLAN 44
b 1 Ambito [192.168,70.0] VLAN 70
b 7 Ambito [192.158.71.0] VLAN T1
p 1 Ambito [192.168.72.0] VLAN 72
3 Ambato [192.168.100.0] VLAN 100
B 1 Ambito [152.168,110.0] VLAN 110
b ) Ambato [192.168,120.0] VLAN 120
p 2 Ambito [192.168.121.0] VLAN 121
b 1 Ambito [192.168,122.0] VLAN 122
5 Ambito [192.168.123.0] VLAN 123
p 1 Ambite [192.168,124.0] VLAN 124
5 Ambito [192.168.125.0] VLAN 125
p 1 Ambito [192.168.126.0] VLAN 125
b ) Ambato [192.168.130.0) VLAN 130
5 Ambito [152.168.131.0] VLAN 131
b 1 Ambito [192.168,132.0] VLAN 132
3 Ambito [192.168.134.0] VLAN 134
b 1 Ambito [192.168,135.0] VLAN 135
3 Ambato [192.168.136.0] VLAN 135
1 Ambito [192.168.137.0] VLAN 137
b 1 Ambito [192.168.140.0] VLAN 140
[ Ambito [192.168.141.0] VLAN 141
b 2 Ambito [192.168,142.0] VLAN 142
3 Ambrto [192.168.143.0] VLAN 143
b =1 Ambito [192.168.144.0] VLAN 144
b ) Ambito [192.168.145.0) VLAN 145
b Ambito [192.168.150.0] VLAN 150
§ Opciones de servidor
)| Directivas
p & Filtros
4 BIPve
4 ) Ambito [2801:1£:2800:2¢=] VLAN 44 - IPv6
& Concesiones de direcciones
i Exclusiones
b & Reservas
*. Opciones de ambito

Se finaliza la configuracion del servidor DHCP.

3. CONFIGURACION A NIVEL SWITCH CORE

A continuacioén, se describe la configuracién realizada sobre el Switch Core para permitir que la
VLAN 44 seleccionada como “Piloto” permitiera trafico con el protocolo IPv6:

interface Vlan44

description PISO_1

ip address 192.168.44.1 255.255.255.0

ip helper-address 192.168.50.2

ip helper-address 192.168.50.3

ipv6 address 2801:1:2800:2C::1/64

ipv6 dhcp relay destination 2801:1f:2800:32::2
ipvé dhcp relay destination 2801:1f:2800:32::3
ipv6 nd prefix default 1800 1800 no-autoconfig
ipvé nd managed-config-flag

end

Ruta por defecto
ip route 0.0.0.0 0.0.0.0 192.168.0.50
ipv6 route ::/0 2801:1f:2800:0::32

interface Vlan10
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ipv6 address 2801:1f:2800:A::1/64
ipv6 dhcp relay destination 2801:1f:2800:32::2
ipv6 dhcp relay destination 2801:1f:2800:32::3
ipv6 nd prefix default 1800 1800 no-autoconfig
ipv6 nd managed-config-flag
exit

interface vlan11l

ipv6 address 2801:1f:2800:b::1/64

ipv6 dhcp relay destination 2801:1f:2800:B::5
ipv6 nd prefix default 1800 1800 no-autoconfig
ipv6 nd managed-config-flag

exit

interface Vlan30

ipv6 address 2801:1:2800:1E::1/64

ipv6 dhcp relay destination 2801:1f:2800:32::2
ipv6 dhcp relay destination 2801:1f:2800:32::3
ipv6 nd prefix default 1800 1800 no-autoconfig
ipv6 nd managed-config-flag

exit

interface Vlan131

ipv6 address 2801:1f:2800:83::1/64

ipv6 dhcp relay destination 2801:1f:2800:32::2
ipv6 dhcp relay destination 2801:1f:2800:32::3
ipv6 nd prefix default 1800 1800 no-autoconfig
ipv6 nd managed-config-flag

exit

interface Vlan132

ipv6 address 2801:1:2800:84::1/64

ipv6 dhcp relay destination 2801:1f:2800:32::2
ipv6 dhcp relay destination 2801:1f:2800:32::3
ipv6 nd prefix default 1800 1800 no-autoconfig
ipv6 nd managed-config-flag

exit

interface Vlan134

ipv6 address 2801:1f:2800:86::1/64

ipv6 dhcp relay destination 2801:1f:2800:32::2
ipv6 dhcp relay destination 2801:1f:2800:32::3
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ipvé  nd  prefix default 1800 1800 no-
autoconfig

ipv6 nd managed-config-flag
exit

interface Vlan70

ipv6 address 2801:1:2800:46::1/64

ipv6 dhcp relay destination 2801:1f:2800:32::2
ipv6 dhcp relay destination 2801:1f:2800:32::3
ipv6 nd prefix default 1800 1800 no-autoconfig
ipv6 nd managed-config-flag

exit

interface Vlan71

ipv6 address 2801:1:2800:47::1/64

ipv6 dhcp relay destination 2801:1f:2800:32::2
ipv6 dhcp relay destination 2801:1f:2800:32::3
ipv6 nd prefix default 1800 1800 no-autoconfig
ipv6 nd managed-config-flag

exit

interface Vlan72

ipv6 address 2801:1:2800:48::1/64

ipv6 dhcp relay destination 2801:1f:2800:32::2
ipv6 dhcp relay destination 2801:1f:2800:32::3
ipv6 nd prefix default 1800 1800 no-autoconfig
ipv6 nd managed-config-flag

exit

interface Vlan73

ipv6 address 2801:1:2800:49::1/64

ipv6 dhcp relay destination 2801:1f:2800:32::2
ipv6 dhcp relay destination 2801:1f:2800:32::3
ipv6 nd prefix default 1800 1800 no-autoconfig
ipv6 nd managed-config-flag

exit

4. CONFIGURACION A SWITCH DE PISO

Se realiza configuracién de la IPv6 de gestidon de cada uno de los switch de piso de la entidad, estas
fueron las configuraciones realizadas:
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Piso 1 - 192.168.10.7
interface VIan10

ipv6 address 2801:1f:2800:A::7/64
exit

Piso 2 - 192.168.10.6

interface Vlan10

ipv6 address 2801:1f:2800:A::6/64
exit

Piso 3-192.168.10.5

interface Vlan10

ipv6 address 2801:1:2800:A::5/64
exit

Piso 8--1 -192.168.10.10

interface Vlan10

ipv6 address 2801:1:2800:A::A/64
exit

Piso 8--2 - 192.168.10.8

interface Vlan10

ipv6 address 2801:1:2800:A::8/64
exit

5. CONFIGURACION A NIVEL FIREWALL

Las configuraciones realizadas sobre los dispositivos firewall fueron realizadas directamente por el
proveedor a cargo de este en Parques Naturales.

A continuacién, se encuentran las imagenes correspondientes a la configuracion realizada sobre el
dispositivo Sonicwall de PNN:

e Configuracién de interfaces en IPv6:
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e Configuracion de objetos para permitir trafico en IPv6:
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e Configuraciéon  de routing para IPv6:
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e Access Rules para IPv6:
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6. CONFIGURACION A NIVEL PROVEEDOR DE INTERNET

Se le solicitd al proveedor de Internet ETB publicar el bloque de direcciones IPv6 en Internet y
configurar el router de Internet con la direccion IPv6 en la interface INSIDE, para DUAL STACK
(conservando la configuracion actual de IPv4) asi:

2801:1f:2800:100::2 /64

Configurar también Ruta Estdtica para conocer todo el Bloque de direcciones Ipv6:
2801:1f:2800::/48, a través de la IP 2801:1:2800:100::1 /64

Bloque asignado por LACNIC
Bloque IPv6: 2801:1f:2800::/48
Organizacion: PARQUES NACIONALES NATURALES DE COLOMBIA

OwnerID: CO-PNNC1-LACNIC
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