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1 DERECHOS DEL DOCUMENTO

Documento de uso interno y exclusivo de la Empresa, que contiene informacién confidencial de PNN
Y MCO GLOBAL, por lo cual MCO GLOBAL se compromete a resguardar y utilizar la informacién
contenida en el mismo para los fines del proyecto, y a respetar los acuerdos de confidencialidad
establecidos y firmados entre las partes. Asi mismo, este documento se considera propiedad de la
MCO GLOBAL vy su divulgacidn parcial o total a terceros no esta permitida sin el consentimiento
previo y explicito (por escrito) de la Empresa.

2 RESUMEN EJECUTIVO

2.1 Objeto del Informe

Presentar informe de acompafiamientos realizados, para el cliente Parques Nacionales durante la
primera sesion.

Este informe detallado tiene como objetivo documentar el proceso de IPv6 en la entidad. El
diagnéstico se llevd a cabo para evaluar la implementacidn y funcionamiento de IPv6 en la red de Ia
entidad y determinar posibles problemas que impidan una conectividad adecuada a través de IPv6.

3 DETALLES

La adquisicion de datos se inicié con la verificacion exhaustiva de la plataforma existente,
confirmando la operatividad adecuada de las direcciones IPv6. Ademas, se procedid a la validacién
de la situacion financiera, asegurandonos de que la entidad se encuentra al dia en cuestiones de
facturacidn y que la cuenta mantiene su vigencia hasta el 31 de marzo de 2025.

Imagen 2. Informacion de Pool de direcciones usadas.
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Imagen 3. Informacion de DNS de ipvé.

Account Statement

Document Type Document No. Issue Date Due Date Amount (USD)

Invoice
Credit Note
Inveice
Receipt
Invoice

Receipt

Balance (USD)

Imagen 4. Fecha de renovaciones ante LACNIC.

3.2 Pruebas en la Red:
Se realizaron pruebas especificas en la red de la entidad. Se valido el direccionamiento entregado.
Se verificd que no se estd generando direccionamiento IPv6 por DHCP y que no se detecta
direccionamiento IPv6 dentro del pool asignado se verifico que esta creado, pero no estd activo.
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Imagen 5. DHCP para IPv6.



Revisidn y correccion de las respectivas entradas de ipv6 dhcp relay destination en la configuracion
del Switch CORE.

hnterFace Vlandd

description PISO 1

ip address 192.168.44.1 255.255.255.8

ip helper-address 192_168.58.2

ip helper-address 192.168.58.3

ipvbe address 2801:1f:2800:2C::1/64

ipvo dhcp relay destination 2881:1f:2888:32::2
ipve dhcp relay destination 2881:1f:280808:32::3
end

Ruta por defecto
ip route 9.90.9.9 8.0.9.8 192.168.8.50
ipvbe route ::/0 2881:1f:2888:8::32

Imagen 6. Configuraciones sobre Core.

3.3 Prueba de Conectividad IPv6:
Se realizd una prueba de conectividad IPv6, que arrojé resultados mixtos. Aunque la prueba fue
exitosa, se observé que el navegador y la conexién estan utilizando exclusivamente IPv4, lo que se
tradujo en una puntuacion baja de 0 de 10 en la utilizacién de IPv6.

Prueba 1Pv6 || FAG | [Mirrors estadisticas.

>robar su conectividad IPv6.

Pruchas Ejecutadas | | € sultades | Contacta

Su dires 1Pv4 en la Int parece ser 186.31.104.154

Su Proveedor de Internet (ISP) parece ser Colombia
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Parece que es capaz de navegar por la red internet IPv4 unicamente. No seras capaz de llegar a sitios solo IPV6.

Para assgurar el mejor rendimiento y conectividad de Inemet, pregintele a su proweedor de Internet sobre IPV6 nativo. (s imacar

Tu servidor DNS (posiblementa controlado por tu ISP) parece tener acceso a Internet IPVG.
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Imagen 7. Validacion de conectividad por IPV6.
3.4 Creacion de documento de Levantamiento de Informacidn de la topologia de IPv6

Se creo un documento que se utilizara para registrar toda la informacién relevante sobre el
direccionamiento IPv6 en la red PNN v1. Este documento servira como referencia clave durante el
proceso de verificacion y ayudard a documentar la asignaciéon de direcciones IPv6 en detalle.
Asegurarse de incluir los siguientes elementos:

. Descripcion de cada interfaz y segmento de red involucrado en el piloto IPv6.

. Direcciones IPv6 asignadas a cada interfaz y segmento de red.



. Detalles de cualquier configuracién especifica de DHCPv6 o servicios relacionados.
. Informacidn de enrutamiento IPv6, incluidas las rutas estaticas.

. Politicas de seguridad relacionadas con IPv6.

. Cualquier otro detalle relevante relacionado con la infraestructura IPv6.

3.5 Solicitud publicacién Pool IPv6 para ISP

Informe sobre solicitud formal para la publicacion del pool de IPV6 ante el proveedor de servicios
de Internet:

Se ha iniciado el proceso para solicitar formalmente la publicacién del pool de IPv6 ante los entes
competentes y el proveedor de servicios de Internet (ISP).

RE: Solciitud Publicacion Ipvé ISP

Danilo Hurtado 9 Btz || €9 Repardeiads E

DH

& Para @ Monitoreo TIC - GTIC; @ Redes Seguridad - GTIC 24 9:22 a. m|
CC soportecol

De: Redes Seguridad -

Enviado: miércoles, 13 de marzo de 2024 232 p. m.

Para: Alexander Sanchez <zsanchea@ecomil.co>
con,

Asunto: Solcitud Publicacion Ipv ISP
Buenas Tardes Apreciados
Reciban un cordial saludo

Por medio de la presente, nos permitimos anexar memorando solicitandeles su amable ayuda para la publicacién del Pool IPv6 en los servicios de internet, asi mismo para las sedes
remotas de su lado que requieren para el despliegue del protocolo.

Atento a una pronta respuesta

COLOMBIA | cantratists-6Tic
VIDA | (. nando otivar Buitrago
Direccién General

red i gov.co

Teléfono: 3532400 Ext.3118
Calle 74 No. 11 - 81 Bogotd, Colombia, Piso 8

www.parguesnacionales.qov.co

Imagen 8. Solicitud formal para publicacidon Pool IPV6.

Se mantiene el compromiso de proporcionar informes exhaustivos y detallados al concluir cada fase
de trabajo



