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1. CONTROL DE REVISION

1.0 04/02/2020 Version Inicial

2. INTRODUCCION
2.1. ALCANCE

Este documento estd enfocado a los resultados de prueba de visibilidad y alcanzabilidad del
despliegue del protocolo IPv6 para Parques Nacionales Naturales de Colombia.

LACNIC tiene como funcion la asignacion y administracidn de los recursos de numeracién de Internet
(IPv4, IPv6), Numeros Autdonomos y Resolucion Inversa para la regiéon de América Latina.

3. PASOS PARA LAS PRUEBAS DE VISIBILIDAD Y ALCANZABILIDAD

Para las pruebas de visibilidad y alcanzabilidad se han seguido los siguientes pasos:

1. Realizacion de diagnéstico de la situacidon actual de la red de la entidad.
2. Disefo de metodologia para despliegue del protocolo IPv6:

Para la implementacion de IPv6, se disefid una metodologia compuesta por las siguientes fases:

o Fase preliminar.

. Fase de preparacion.

. Fase de configuracidn y pruebas.
o Fase de post-implementacion.

3. Disefio del Plan de Direccionamiento:
4. Realizacién de prueba piloto:

Para realizar la prueba piloto se llevaron a cabo los siguientes pasos en el Switch Core de la
entidad:

1. Configurar de una VLAN para pruebas. Se configuré la VLAN 44 en el Switch Core.
2. Configurar de direcciéon IPv6 en la VLAN 44,

3. Habilitar el DHCP para el direccionamiento dindmico de IPv4 e IPv6.
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4. Configuracion de DCHPv6 PNNC

4.1. Marco Tedrico:

Hay cinco tipos de mensajes ICMPv6 diferentes definidos en RFC 4861, que son:
RS : Router Solicitation (ICMPv6 tipo 133)

Cuando se habilita una interfaz, los hosts pueden enviar un RS para solicitar a los enrutadores
generar anuncios de enrutador (RA) inmediatamente en lugar de en su préxima hora programada.

RA - Router Advertisement (ICMPv6 tipo 134)

Los enrutadores anuncian su presencia junto con varios parametros de enlace e Internet, ya sea
periddicamente o en respuesta a un mensaje RS. Los RA contienen prefijos que se utilizan para
determinar si otra direccion comparte el mismo enlace (determinacién en el enlace) y / o
configuracion de direccién, un valor limite de salto sugerido, etc.

NS - Neighbor Solicitation (ICMPv6 tipo 135)

Un nodo envia un mensaje de solicitud de vecino (NS) para determinar la direccidn de la capa de
enlace de un vecino, o para verificar que un vecino todavia es accesible a través de una direccién de
la capa de enlace almacenada en caché. Los NS también se utilizan para la deteccién de direcciones
duplicadas (DAD).

NA - Neighbor Advertisement (ICMPv6 tipo 136)

Se envia un mensaje de anuncio de vecino (NA) en respuesta a un mensaje de NS. Un nodo también
puede enviar NA no solicitados para anunciar un cambio de direccién de la capa de enlace.

Redirect (ICMPv6 tipo 137)

Los enrutadores utilizan los redireccionamientos para informar a los hosts de un mejor primer salto
para un destino.

Durante el proceso RA - Router Advertisement se utilizan “flags”, las cuales estan presentes para
especificar pardmetros de configuracidn, en el caso de DHCPv6 se hace uso de los flags “Managed
Address (M)” y “Other Stateful Configuration (0)”, Cuando estd presente el “flag” M, le esta
indicando al host que use un protocolo de configuracién para obtener una direccidon “stateful”,
cuando esta presente el “flag” O, le estd indicando al host que use un protocolo de configuracion
para obtener otros (Other) pardmetros de configuracién adicionales.

4.2. Clientes de DHCP

Definamos primero dos términos importantes a recordar respecto a la forma en que un cliente
obtiene configuracidn IPv6 en forma automatica:
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e Stateless Address Autoconfiguration

Es usado para configurar ademas de una direccién de tipo “Link Local” otra adicional de acuerdo con
un Router presente en la red, valor por omisién para Windows 7.

e Stateful Address Autoconfiguration

Es usado para configurar una direccién “No Link Local” a través del servicio DHCP Valor por omision
para Windows 8.1 y posteriores.

Configuracion para PNNC
Con la informacién anteriormente expuesta se define que:

e los hosts con sistemas Windows obtendrdn por medio de DHCPv6 la direccién IPv6 y la
informacidn de las direcciones de DNS.

e Se debe hacer uso de una configuracién “Stateful” debido a que la mayoria de los clientes
hace uso de versiones de Windows superiores a la version 8.1.

DHCPv6 Stateful

Los hosts finales pueden solicitar direcciones IPv6 y parametros adicionales con el uso de DHCPv6
Stateful. Para esto, el paquete ICMPv6 RA debe tener configurado el indicador de configuracién de
direccién administrada (“flag” M).

El router establece el indicador “flag” M cuando el comando ipv6 nd managed-config-flag estd
presente en el modo de configuracidn de la interfaz 10S de Cisco.

Paso 1. El host final envia

inicialmente ICMPv6 RS.

ICMPV6 Router
‘ Solicitation (RS)

Paso 2. El enrutador replica con

ICMPv6 Router
MPv6 Route T DLt aet

dvertisement (RA . .
siiademnalbisi i ICMPv6 RA con el indicador M
configurado.
‘ DHCPVE ‘
il Paso 3. Finalizar el envio de la
solicitud DHCPv6 al host.
DHCPv6
Advertise

Paso 4. El enrutador replica la

notificacién DHCPv6.
‘ DHCPV6

Request

Paso 5. El host final envia la solicitud
DHCPv6.

DHCPv6
Replay

Paso 6. El enrutador replica con la
respuesta DHCPv6.
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Si el “flag” M se establece mediante el comando “ipvé nd managed-config-flag”, entonces un host
adjunto puede usar la autoconfiguracién con estado para obtener la otra informacién (DNS, NTP...)
independientemente de la configuracién del “flag” O "ipv6 nd other-config-flag", en otras palabras
si el comando “ipv6 nd managed-config-flag” se encuentra activo, no es necesario anunciar el “Flag”
O con el comando "ipv6 nd other-config-flag”.

Para evitar que los hosts finales tomen direcciones IPv6 temporales con el mismo prefijo asignado
por el DHCPv6, se hace uso del comando nd prefix default 1800 1800 no-autoconfig, el cual les
indica a los hosts que deben hacer uso del mismo prefijo asignado a la VLAN y la opcién “no-
autoconfig” desactiva la asignacidn de una IPv6 de manera automatica.

La configuracion final quedaria de la siguiente manera (IP’s de ejemplo):

interface Vlan102

ipv6 enable 2> Se habilita IPv6.
ipv6 address 2001:0DB8:3¢:102::1/64 > Se establece la direccidn IPv6.
ipv6 nd prefix default 1800 1800 no-autoconfig > Se le indica al host que el prefijo es

el mismo de la IPv6 establecido para la
VLAN, la opcidn no-autoconfig desactiva la
asignacion de una IPv6 automatica.

ipv6 nd managed-config-flag 2> Se establece el indicador “flag” M,
asi se garantiza que el host tome solo Ila
configuracion anunciada por el DHCPv6.

ipv6 dhcp relay destination 2001:0DB8:3¢:101::10 > Se le indica al host la IPv6 donde se
encuentra el servicio DHCPv6.

5. RESULTADOS DE LAS PRUEBAS DE VISIBILIDAD Y ALCANZABILIDAD

e Probar el dual stack. Se conecté una PC en la VLAN de prueba y se validd que se le asigné
direccionamiento dinamico con IPv4 e IPv6 al mismo tiempo.

e Realizar pruebas de conectividad desde el Switch Core a la PCy viceversa.

e Realizar pruebas de conexion a Internet.

e Analizar de los resultados para identificar las brechas que se pueden presentar al momento

del despliegue definitivo.

A continuacidn, se describen las pruebas de visibilidad y alcanzabilidad:
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1) Se realizd prueba con una estacion de trabajo o PC con IP 192.168.44.1 el cual se encuentra
sobre la VLAN 44, este PC ha tomado direcciones IPv4 e IPv6 asignadas por el DHCPv6 del
Windows Server de la entidad.

a B IPvb
b [ Ambito [2801:1:2800:84::] VLAN 132 - IPvé

Ambito [2807:1£:2800:86::] VLAN 134 - IPv6

Ambito [2801:1f:2800:2¢::] VLAN 44 - |Pvb

Ambito [2801:1f:2800:46::]) VLAN 70 - IPv6

Ambito [2801:1£:2800:47::] VLAN 71 - IPvb

b Ambito [2801:1:2800:48::] VLAN 72 - IPv6

b Ambito [2801:1£:2800:83::] VLAN 131- IPv6

Archivo  Accibn  Ver Ayuda

v VYV
|

VIUSHLS! 10 PO UE Tl

gt [ 7]
3 DHCP Direccion IPvS del cliente Nombre Expiracién de cesién IAID Tipo  ld. exclusivo |
4 § prncstvncfdc02.pnnc.local 0 PNTV8996.PNNC.L... IANA
b B IPvs 2:1637:2148:c91:000 IANA
a BIPvG 874ce2387  GPCOVFS.PNNC.LO. IANA
4 Ambito [2801:1£:2800:84::] VLAN 132 - IPv6 i 2801: 00:2c: 3432 6732:6909:6236  WIN-JIMRDPT113V IANA
§ Concesionas da diracciones Ge:de21:38:c8b7  SAF2F2KPNNC.LO... IANA
i Exclusiones 2c3cbe: 938:6695 DESKTOP-SLTI7H) 67673601  IANA
b Reservas 00:2c:3d4:9423:6338:1239  GSIRAIWC.PNNC.L 109357374 IANA
Sheciones de fmbiko 20:49¢0:85¢4:8b0x0b44  NPIZE1 528 PNNC.L 2 IANA
a [ Ambito | £86::] VLAN 134 - IPv6 IR
ety GPC2F3H.PNNC.LO. 83295723 IANA
b Exclusiones MPNNC.L.. 127695855 IANA
N R COVBRPNNC.LO. 100672939  IANA
Opciones de émbito GSIROKAH.PNNC.L 151531103 IANA
4 [2801:1£:2800:2c::] VLAN 44 - IPv6 3242196951 1ANA
S g S A 300:2c:3a72:b6dC:68dd:4c82 GSIR2F26.PNNC.LO.. IANA
& Exclusiones 00:2c:bbceTc22: 9 ADM: IANA
Reservas r 00:2¢:d59e:bcdb:db GPC2F6C.PNNC.LO IANA
es de smbito L5 2cebfcecdcaib 06.PNNC.L... IANA
b 0 00:46::] VLAN 70 - IPv6 €9TRABIE: TN ct: GSIRZDNA.PNNC.L. IANA
' IPv6 2ceeTab2dc:53a5f313  GPCOVCG.PNNC.L IANA
! [ 2~ IPvE :2800:2c:fc85:a56haa5af84  GSIRTTD7Z.PNNC.L N3521771  IANA  00010001273...
b 0 Ambito (28

V
1£:2800:83::) VLAN 131- IPv6
3 Opciones de servidor

2) Se logré realizar PING desde la estacion de trabajo hacia el dominio PNNC, esto permite

determinar que el servicio de DNS estd funcionando de manera correcta.

= Simbolo del sistema ILIE-

icrosoft Windows [Version 6.3.96001]
Cc) 2013 Microsoft Corporation. Todos los derechos reservados.

\Users\pnncnedping pnnc.local

ping a :2800:32::31 con 32 bhytes de datos:
espuesta desde 2 :3 tiempo=ims
espuesta desde 3 tiempo=ins
espuesta desde tiempo=ims
espuesta desde tiempollmn

stadisticas de ping para 2801:1f:2800:32::3:
Paquetes: enuiados = 4, recibidos = 4, perdidos
C(B”xz perdidos).,

iempos aproximados de ida vy vuelta en milisegundos:
Minimo = Bms, Maximo = ims. Media = @nms

:\Users\pnncnc>_ 1Y
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3) En la estacidn de trabajo utilizada, se pudo observar esta informacion con el comando
ipconfig o ipconfig /all

E¥ C:\WINDOWS\system32\cmd.exe - ] X

PNNC . LOCAL

1219-V

4) La estacion de trabajo puede alcanzar internet y navegar haciendo uso del protocolo IPv6 e

IPv4
‘o G
Probar tu conectividad IPv6.
[ Sumario P(uebas ejecutadas ‘ Comparrrlir Resultados / Contactar I Q(ros Sitios IPv6 l Para el Servicio de Asistencia |
Su direccion IPv4 en la Internet parece ser 200.69.101.126
Su direccion IPv6 en |a Internet parece ser 2801:11:2800:2¢:3fd4:94a3:6a38:1239
H Su Proveedor de Internet (ISP) parece ser Colombia
Puesto que tienes IPv6, estamos incluyendo una ficha que muestra otros sitios IPv6 y cuan bien puede alcanzarlos. jmss informacién]
Tu navegador esta bloqueando las urls de prueba. Intentaremos métodos alternos, pero pueden fallar al mostrar tu direccion IP y puede afectar la
&5 calidad de los consejos dados. jmas informacion]
Su navegador bloqued http://mtu1280.vm3.test-ipv6.com/ip/?callback=?8&size=1600&fill=xxx...xxx&testdomain=test-
&5 jpv6.com&testname=test_vomtu
w HTTPS ahora esta disponible en este sitio. /més informacién]
Tu servidor DNS (posiblemente controlado por tu ISP) parece tener acceso a Internet IPV6.
o
Tu puntuacion de preparacion
1 0/1 0 para su estabilidad y preparacion de IPvB, cuando editores estén obligados a usar sélo IPv6
Click para ver Datos de prueba
Documento Confidencial Pagina 8 de 9

MCO Global - PNNC



Fase Il Implementacidn Ipv6 — Informe de
configuracion de las pruebas realizadas a
nivel de comunicaciones

G L O B A L

6. CONCLUSIONES

El informe de resultados de pruebas de visibilidad y alcanzabilidad del prefijo IPv6 mostré los pasos
que se han llevado a cabo para la planificacidon del despliegue del protocolo IPv6 en Parques
Nacionales Naturales de Colombia. Asimismo, se muestra el resultado de las pruebas de la
configuracion del protocolo IPv6 en dual stack o doble pila.

Como se ha mencionado en los informes anteriores, despliegue de IPv6 debe realizarse en forma
paulatina y planificada. En las VLANs que se encuentran ya creadas, sdlo se debe activar el
direccionamiento IPv6 tal cual cémo se realizé con la VLAN de prueba.
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