
 

 

 

 

 

 

 

 

 

PARQUES NACIONALES NATURALES DE COLOMBIA  

FASE II IMPLEMENTACIÓN IPV6 - DOCUMENTO DISPOSITIVOS 

INTERVENIDOS EN LA ACTIVACIÓN Y CONFIGURACIÓN DEL 

PROTOCOLO IPV6 

Versión 2.0 

 

 

 

 

NOVIEMBRE de 2020 



 

Documento Confidencial Página 2 de 18 

MCO Global - PNNC  

 

Fase II Implementación Ipv6 - 

Documento dispositivos Intervenidos 

en la Activación y Configuración del 

protocolo IPv6 



 

Documento Confidencial Página 3 de 18 

MCO Global - PNNC  

 

Fase II Implementación Ipv6 - 

Documento dispositivos Intervenidos 

en la Activación y Configuración del 

protocolo IPv6 
TABLA DE CONTENIDO 

 

1. CONTROL DE REVISIÓN ............................................................................................................... 4 
2. CONFIGURACIÓN A NIVEL SERVIDORES ...................................................................................... 4 

2.1. Configuración SERVIDOR DNS ............................................................................................. 4 
2.1.1. Zona de resolución inversa.......................................................................................... 5 
2.1.2. Reenviadores ............................................................................................................... 8 

2.2. Configuración SERVIDOR DHCP ........................................................................................... 9 
2.2.1. Ámbitos ....................................................................................................................... 9 

3. CONFIGURACIÓN A NIVEL SWITCH CORE ................................................................................. 13 
4. CONFIGURACIÓN A SWITCH DE PISO ........................................................................................ 15 
5. CONFIGURACIÓN A NIVEL FIREWALL ........................................................................................ 16 
6. CONFIGURACIÓN A NIVEL PROVEEDOR DE INTERNET .............................................................. 18 
 

  



 

Documento Confidencial Página 4 de 18 

MCO Global - PNNC  

 

Fase II Implementación Ipv6 - 

Documento dispositivos Intervenidos 

en la Activación y Configuración del 

protocolo IPv6 

1. CONTROL DE REVISIÓN 

2. CONFIGURACIÓN A NIVEL SERVIDORES 

2.1. Configuración SERVIDOR DNS 
 

La configuración inicial para el servidor DNS de PNNC requiere establecer direcciones IPv6 

estáticas en los servidores con rol AD-DNS, usando la tabla de direcciones IPv6 propuesta por 

MCO-Global se configura la siguiente IPv6 fija: 

 

  

Versión Fecha 
Motivo o Comentario del 
Cambio 

Responsable 

1.0 04/02/2020 Versión Inicial  
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2.1.1. Zona de resolución inversa 
 

Las mejoras prácticas sobre configuración de IPv6 sobre servidores DNS basados en sistemas 

Microsoft Windows Server ® recomiendan crear una zona de resolución inversa por cada 

segmento de red, en este caso se crea la zona correspondiente al Piloto: 

 

La zona debe ser principal para poder ejecutarse directamente en el servidor DNS: 
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Esta zona está configurada para todos los servidores 

DNS que pertenezcan al dominio PNNC.local: 

 

Se define como una zona de resolución para IPv6: 
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Se configura el prefijo definido para el piloto que 

corresponde al prefijo 2801:1f:2800:: 

 

Por último, se permite la actualización dinámica recomendada para ambientes con Active 

Directory: 
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2.1.2. Reenviadores 
 

Los reenviadores permiten hacer uso de servicios de DNS públicos para la resolución de sitios 

externos, se procede a configurar reenviadores en formato IPv6: 
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Se verifica que el servidor inicie a poblar y asignar los 

registros PTR de acuerdo a la información obtenida por el servidor DHCPv6 de la entidad: 

 

2.2. Configuración SERVIDOR DHCP 

2.2.1. Ámbitos 
 

Sobre el servidor DHCP de la entidad PNNC se verifica que la opción DHCPv6 del servidor se 

encuentra activo, y se procede a crear un ámbito nuevo para la difusión de direcciones con el 

protocolo IPv6: 
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Se inicia el asistente de ámbito nuevo para la 

configuración inicial del segmento del piloto: 

 

Se nombra el ámbito con la VLAN a configurar: 
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Se define el segmento en IPv6: 

 

Se excluye del ámbito las direcciones correspondientes al Gateway de la VLAN: 

 

 

 

Se establece el tiempo de concesión de las direcciones para el ámbito: 
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Se procede a finalizar el asistente con la activación del ámbito configurado: 

 

 

Una ves el ámbito se encuetra activo, se procede a validar la asignación de direcciones con el 

protocolo IPv6: 
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Se finaliza la configuración del servidor DHCP. 

3. CONFIGURACIÓN A NIVEL SWITCH CORE 

A continuación, se describe la configuración realizada sobre el Switch Core para permitir que la 

VLAN 44 seleccionada como “Piloto” permitiera tráfico con el protocolo IPv6: 

interface Vlan44 

 description PISO_1 

 ip address 192.168.44.1 255.255.255.0 

 ip helper-address 192.168.50.2  

 ip helper-address 192.168.50.3  

 ipv6 address 2801:1f:2800:2C::1/64 

ipv6 dhcp relay destination 2801:1f:2800:32::2 

ipv6 dhcp relay destination 2801:1f:2800:32::3 

ipv6 nd prefix default 1800 1800 no-autoconfig 

ipv6 nd managed-config-flag 

end 

 

Ruta por defecto 

ip route 0.0.0.0 0.0.0.0 192.168.0.50 

ipv6 route ::/0 2801:1f:2800:0::32 

 

interface Vlan10 
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 ipv6 address 2801:1f:2800:A::1/64 

ipv6 dhcp relay destination 2801:1f:2800:32::2 

ipv6 dhcp relay destination 2801:1f:2800:32::3 

ipv6 nd prefix default 1800 1800 no-autoconfig 

ipv6 nd managed-config-flag 

exit 

 

interface vlan11 

ipv6 address 2801:1f:2800:b::1/64 

ipv6 dhcp relay destination 2801:1f:2800:B::5 

ipv6 nd prefix default 1800 1800 no-autoconfig 

ipv6 nd managed-config-flag 

exit 

 

interface Vlan30 

 

 ipv6 address 2801:1f:2800:1E::1/64 

ipv6 dhcp relay destination 2801:1f:2800:32::2 

ipv6 dhcp relay destination 2801:1f:2800:32::3 

ipv6 nd prefix default 1800 1800 no-autoconfig 

ipv6 nd managed-config-flag 

exit 

 

interface Vlan131 

 ipv6 address 2801:1f:2800:83::1/64 

ipv6 dhcp relay destination 2801:1f:2800:32::2 

ipv6 dhcp relay destination 2801:1f:2800:32::3 

ipv6 nd prefix default 1800 1800 no-autoconfig 

ipv6 nd managed-config-flag 

exit 

 

 

interface Vlan132 

 ipv6 address 2801:1f:2800:84::1/64 

ipv6 dhcp relay destination 2801:1f:2800:32::2 

ipv6 dhcp relay destination 2801:1f:2800:32::3 

ipv6 nd prefix default 1800 1800 no-autoconfig 

ipv6 nd managed-config-flag 

exit 

 

interface Vlan134 

 ipv6 address 2801:1f:2800:86::1/64 

ipv6 dhcp relay destination 2801:1f:2800:32::2 

ipv6 dhcp relay destination 2801:1f:2800:32::3 
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ipv6 nd prefix default 1800 1800 no-

autoconfig 

ipv6 nd managed-config-flag 

exit 

 

interface Vlan70 

 

 ipv6 address 2801:1f:2800:46::1/64 

ipv6 dhcp relay destination 2801:1f:2800:32::2 

ipv6 dhcp relay destination 2801:1f:2800:32::3 

ipv6 nd prefix default 1800 1800 no-autoconfig 

ipv6 nd managed-config-flag 

exit 

 

interface Vlan71 

 

 ipv6 address 2801:1f:2800:47::1/64 

ipv6 dhcp relay destination 2801:1f:2800:32::2 

ipv6 dhcp relay destination 2801:1f:2800:32::3 

ipv6 nd prefix default 1800 1800 no-autoconfig 

ipv6 nd managed-config-flag 

exit 

 

interface Vlan72 

 

 ipv6 address 2801:1f:2800:48::1/64 

ipv6 dhcp relay destination 2801:1f:2800:32::2 

ipv6 dhcp relay destination 2801:1f:2800:32::3 

ipv6 nd prefix default 1800 1800 no-autoconfig 

ipv6 nd managed-config-flag 

exit 

 

interface Vlan73 

 ipv6 address 2801:1f:2800:49::1/64 

ipv6 dhcp relay destination 2801:1f:2800:32::2 

ipv6 dhcp relay destination 2801:1f:2800:32::3 

ipv6 nd prefix default 1800 1800 no-autoconfig 

ipv6 nd managed-config-flag 

exit 

 

4. CONFIGURACIÓN A SWITCH DE PISO 

Se realiza configuración de la IPv6 de gestión de cada uno de los switch de piso de la entidad, estás 

fueron las configuraciones realizadas: 
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 Piso 1 - 192.168.10.7 

interface Vlan10 

 ipv6 address 2801:1f:2800:A::7/64 
exit 
 
Piso 2 - 192.168.10.6 
interface Vlan10 
 ipv6 address 2801:1f:2800:A::6/64 
exit 
 
 
Piso 3 - 192.168.10.5 
interface Vlan10 
 ipv6 address 2801:1f:2800:A::5/64 
exit 
 
Piso 8--1 - 192.168.10.10 
interface Vlan10 
 ipv6 address 2801:1f:2800:A::A/64 
exit 
 
Piso 8--2 - 192.168.10.8 
interface Vlan10 
 ipv6 address 2801:1f:2800:A::8/64 
exit 

5. CONFIGURACIÓN A NIVEL FIREWALL 

Las configuraciones realizadas sobre los dispositivos firewall fueron realizadas directamente por el 

proveedor a cargo de este en Parques Naturales. 

A continuación, se encuentran las imágenes correspondientes a la configuración realizada sobre el 

dispositivo Sonicwall de PNN: 

• Configuración de interfaces en IPv6: 
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• Configuración de objetos para permitir trafico en IPv6: 

 

  



 

Documento Confidencial Página 18 de 18 

MCO Global - PNNC  

 

Fase II Implementación Ipv6 - 

Documento dispositivos Intervenidos 

en la Activación y Configuración del 

protocolo IPv6 
• Configuración de routing para IPv6: 

 

• Access Rules para IPv6: 

 

 

6. CONFIGURACIÓN A NIVEL PROVEEDOR DE INTERNET 

Se le solicitó al proveedor de Internet ETB publicar el bloque de direcciones IPv6 en Internet y 

configurar el router de Internet con la dirección IPv6 en la interface INSIDE, para DUAL STACK 

(conservando la configuración actual de IPv4) así: 

2801:1f:2800:100::2 /64 

Configurar también Ruta Estática para conocer todo el Bloque de direcciones Ipv6:  

2801:1f:2800::/48, a través de la IP  2801:1f:2800:100::1 /64 

Bloque asignado por LACNIC 

Bloque IPv6: 2801:1f:2800::/48 

Organización: PARQUES NACIONALES NATURALES DE COLOMBIA  

OwnerID: CO-PNNC1-LACNIC 


